“Comprometidos con las personas”

POLITICA DE SEGURIDAD DE LA INFORMACION E INTELIGENCIA ARTIFICIAL
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1. Declaracion de la Direccion
La Direccién manifiesta su compromiso con la proteccion de la informacion, la seguridad de los sistemas de
informacidén y el gobierno responsable de la inteligencia artificial como elementos estratégicos para el
cumplimiento de la mision, la consecuciéon de los objetivos corporativos, la continuidad de las actividades,
la prestacion de los servicios y la generacidén de confianza en las partes interesadas.
La Direccidn reconoce que la informacién constituye un activo esencial de la organizacién y que los sistemas
de inteligencia artificial utilizados en el desarrollo de sus actividades deben gestionarse mediante un marco
de gobierno que garantice su utilizacidn responsable, controlada y conforme con la legislacidn aplicable.
En consecuencia, GRI establece un Sistema Integrado de Gestién de Seguridad de la Informacion e
Inteligencia Artificial que integra los requisitos del Esquema Nacional de Seguridad, la Norma ISO/IEC
27001:2022 y la Norma ISO/IEC 42001:2023, comprometiéndose a mantenerlo, revisarlo y mejorarlo de
forma continua.

2. Finalidad
La presente Politica constituye el marco general de actuaciéon para el establecimiento, implantacion,
mantenimiento y mejora continua del Sistema Integrado de Gestidn, proporcionando los principios y
directrices que deben regir la proteccion de la informacién y el gobierno de los sistemas de inteligencia
artificial durante todo su ciclo de vida.
La Politica sera el documento de maximo nivel del Sistema Integrado de Gestidn y servira de referencia para
el desarrollo de normas, procedimientos, instrucciones técnicas y demas documentacion del sistema.

2.1 Alcance
El Alcance del Sistema de Seguridad de la Informacion de GRI es el siguiente:

“Los Sistemas de Informacion que dan soporte a las actividades de disefio, gestion e imparticion de
actividades formativas y para el fomento de la empleabilidad para entidades publicas y privadas.”

3. Compromisos de la Direccion
La Direccién asume el compromiso de:
a) Liderar y apoyar activamente el Sistema Integrado de Gestion de Seguridad de la Informacion e
Inteligencia Artificial.
b) Integrar la seguridad de la informacién y el gobierno de la inteligencia artificial en la estrategia, los
procesos y la toma de decisiones de la organizacion.
c) Establecer objetivos medibles, coherentes con esta Politica y alineados con la estrategia corporativa.
d) Proporcionar los recursos humanos, técnicos, tecnoldgicos, econdmicos y organizativos necesarios para
el funcionamiento eficaz del Sistema Integrado de Gestidn.
e) Garantizar la asignacion de funciones, responsabilidades y autoridades para la gestién de la seguridad de
la informacion y de la inteligencia artificial.
f) Promover una cultura organizativa basada en la seguridad, la gestidon responsable de la inteligencia
artificial, la ética profesional y la mejora continua.
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g) Impulsar la formacién, sensibilizacion y competencia del personal en materia de seguridad de la
informacidn y gobierno de la inteligencia artificial.

h) Asegurar la integracién de la gestidn de riesgos en los procesos de negocio.

i) Revisar periédicamente la eficacia del Sistema Integrado mediante la Revision por la Direccion.

j) Garantizar la mejora continua del desempefio del Sistema Integrado.

4. Principios de actuacion
La organizacién desarrollara sus actividades conforme a los siguientes principios generales.

4.1 Proteccion de la informacion
La organizacion protegera la informacidn durante todo su ciclo de vida mediante la implantaciéon de medidas
organizativas, fisicas y técnicas apropiadas que permitan preservar los siguientes principios:
La politica de seguridad de la informacion de GRI se desarrolla de acuerdo con los siguientes principios:

. Principio de confidencialidad: se deberd garantizar que la informacién sea accesible
Unicamente para aquellas personas expresamente autorizadas para ello.

. Principio de integridad: se deberd asegurar que la informacién con la que se trabaja sea
completa y precisa, y se incidird en la exactitud tanto de su contenido como de los procesos
involucrados.

. Principio de disponibilidad: se garantizard la prestacion continua de los servicios y la
recuperacion inmediata ante posibles contingencias, mediante medidas de recuperacidn orientadas
a la restauracién de los servicios y de la informacion asociada.

. Principio de gestion del riesgo: Se deben minimizar los riesgos hasta niveles aceptables y
buscar el equilibrio entre las medidas de seguridad y |la naturaleza de la informacion.

. Principio de mejora continua: se revisara de manera recurrente el grado de eficacia de los
controles de seguridad implantados para aumentar la capacidad de adaptacién a la constante
evolucién del entorno.

. Principio de proporcionalidad en coste: la implantaciéon de medidas que mitiguen los riesgos
de seguridad de los activos debera hacerse dentro del marco presupuestario previsto a tal efecto y
siempre buscando el equilibrio entre las medidas de seguridad, la naturaleza de la informacién y el
presupuesto previsto.

. Principio de cumplimiento normativo: todos los sistemas de informacion se ajustaran a la
normativa de aplicacion legal regulatoria y sectorial que afecte a la seguridad de la informacién, en
especial aquella relacionada con la intimidad y la proteccidén de datos de caracter personal y con la
seguridad de los sistemas, datos, comunicaciones y servicios electrénicos.

. Principio de prevencion: Los departamentos deben evitar, o al menos prevenir en la medida
de lo posible, que la informacién o los servicios se vean perjudicados por incidentes de seguridad.
Para ello los departamentos deben implementar las medidas minimas de seguridad determinadas
por el ENS, asi como cualquier control adicional identificado a través de una evaluacién de amenazas
y riesgos. Estos controles, y los roles y responsabilidades de seguridad de todo el personal, deben
estar claramente definidos y documentados.
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Para garantizar el cumplimiento de la politica, los departamentos deben: autorizar los sistemas antes de
entrar en operacién; evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracién realizados de forma rutinaria; solicitar la revisién periddica por parte de terceros con el fin de
obtener una evaluacién independiente.

. Principio de deteccidon: Dado que los servicios se pueden degradar rapidamente debido a
incidentes, que van desde una simple desaceleraciéon hasta su detencién, los servicios deben
monitorizar la operacién de manera continua para detectar anomalias en los niveles de prestaciéon
de los servicios y actuar en consecuencia. Se estableceran mecanismos de deteccidn, andlisis y
reporte que lleguen a los responsables regularmente y cuando se produce una desviacion
significativa de los parametros que se hayan preestablecido como normales.

. Principio de respuesta: Los departamentos deben: establecer mecanismos para responder
eficazmente a los incidentes de seguridad; designar punto de contacto para las comunicaciones con
respecto a incidentes detectados en otros departamentos o en otros organismos; establecer
protocolos para el intercambio de informaciéon relacionada con el incidente. Esto incluye
comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT).

. Principio de recuperacion: Para garantizar la disponibilidad de los servicios criticos, los
departamentos deben desarrollar planes de continuidad de los sistemas TIC como parte de su plan
general de continuidad de negocio y actividades de recuperacion.

La proteccion sera proporcional al valor de la informacidn, a los riesgos existentes y a los requisitos legales,
contractuales y organizativos aplicables.

4.2 Seguridad como proceso integral
La seguridad sera considerada un proceso permanente integrado en todas las actividades de la organizacién,
aplicandose desde el disefio, desarrollo, adquisicidn, explotacidn, mantenimiento y retirada de los sistemas
de informacién y de los sistemas de inteligencia artificial.
La seguridad no se entendera como un conjunto de actuaciones aisladas, sino como un elemento inherente
a la gestion corporativa.

4.3 Gestion basada en riesgos
Las decisiones relativas a la seguridad de la informacion y a la inteligencia artificial estaran basadas en la
identificacion, analisis, evaluacion y tratamiento de los riesgos.
La organizacién mantendrd procesos sistematicos de gestién de riesgos que permitan determinar las
medidas necesarias para mantener dichos riesgos dentro de los niveles aceptados por la Direccion.
La evaluacién de riesgos sera revisada periédicamente y siempre que se produzcan cambios relevantes en
el contexto de la organizacidén, en los servicios, en los sistemas de informacién o en los sistemas de
inteligencia artificial.

4.4 Cumplimiento normativo
La organizacién desarrollara sus actividades asegurando el cumplimiento de la legislacién aplicable, de los
requisitos reglamentarios, contractuales y organizativos, asi como de las obligaciones derivadas del Esquema
Nacional de Seguridad y de las normas internacionales adoptadas por el Sistema Integrado.
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4.5 Gobierno de la inteligencia artificial
La organizacién gestionara los sistemas de inteligencia artificial mediante un marco de gobierno que permita
asegurar que su utilizacién se desarrolla conforme a los objetivos de la organizacidn, los requisitos legales y
los principios establecidos en esta Politica.
Los sistemas de inteligencia artificial serdn objeto de supervision durante todo su ciclo de vida,
considerando, entre otros aspectos:

e los riesgos asociados a su utilizacion;

e su finalidad prevista;

e el contexto de uso;

¢ las responsabilidades asociadas a su gestion;

¢ la necesidad de seguimiento y revision periddica.

4.6 Supervision humana
La organizacidén garantizard que los procesos de negocio que incorporen sistemas de inteligencia artificial
dispongan de mecanismos de supervision adecuados cuando resulten necesarios de acuerdo con la
naturaleza del sistema, el contexto de utilizacién y los riesgos identificados.
La utilizacidon de sistemas de inteligencia artificial no eximira de las responsabilidades asignadas a los
responsables de los procesos ni sustituira las funciones de gobierno establecidas por la organizacion.

4.7 Transparencia organizativa
La organizacién promovera que la utilizacidn de sistemas de inteligencia artificial se gestione de forma
documentada y controlada, manteniendo la informacion necesaria para facilitar su gestion, supervision,
auditoria y revision.

4.8 Gestion del ciclo de vida
La seguridad y el gobierno de la inteligencia artificial seran considerados durante todas las fases del ciclo de
vida de los sistemas, incluyendo su planificacion, disefio, adquisicidon, desarrollo, implantacién, explotacion,
mantenimiento, modificacion y retirada.

4.9 Gestion de proveedores
Los productos y servicios suministrados por terceros que puedan afectar a la seguridad de la informacioén o
incorporar capacidades de inteligencia artificial seran evaluados conforme a los procedimientos establecidos
por la organizacidn, considerando los riesgos derivados de su utilizacién y las obligaciones contractuales
correspondientes.

4.10 Mejora continua
La organizacién mantendra un proceso permanente de seguimiento, medicion, evaluacién y mejora del
Sistema Integrado de Gestidn con objeto de incrementar su eficacia, adecuacién y capacidad de adaptacion
a la evolucidn tecnoldgica, organizativa y normativa.
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5. Objetivos generales

La presente Politica proporciona el marco para el establecimiento de objetivos del Sistema Integrado
orientados, entre otros, a:

e proteger la informacidn y los activos asociados;

e garantizar la continuidad de las actividades y de los servicios;

e gestionar los riesgos de seguridad de la informacién y de inteligencia artificial;

o fortalecer la resiliencia de la organizacion frente a amenazas e incidentes;

e asegurar el uso controlado y gobernado de la inteligencia artificial;

e mejorar continuamente la eficacia del Sistema Integrado;

¢ incrementar el nivel de confianza de clientes, administraciones publicas, proveedores y demas partes

interesadas.

Los objetivos especificos serdn establecidos, revisados y evaluados periédicamente por la Direccién.

6. Comunicacién y cumplimiento
La presente Politica sera comunicada a todo el personal, permanecera disponible para las partes interesadas
cuando resulte procedente y serd revisada peridodicamente para garantizar su adecuacion al contexto de la
organizacion y a la evolucién de los requisitos legales, reglamentarios y normativos.
Todo el personal, asi como aquellas personas y organizaciones que actien en nombre de la organizacién
cuando resulte aplicable, deberan conocer y cumplir las disposiciones contenidas en esta Politica y en la
documentacidn que la desarrolla.
La Direccidn sera responsable de su aprobacion y el Comité de Seguridad de la Informacién e Inteligencia
Artificial supervisara su implantacién, mantenimiento, revision y mejora continua.

7. Marco normativo
Se toma como referencia basica en materia de Seguridad de la Informacion la normativa siguiente:

. Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
. Ley Organica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia de los
derechos digitales.

. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
General de Proteccién de Datos).

. Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrénicos de confianza.

. Real Decreto Legislativo 1/1996, de 12 de abril, Ley de Propiedad Intelectual.

. Real Decreto ley 2/2018, de 13 de abril, por el que se modifica el texto refundido de la Ley de

Propiedad Intelectual, aprobado por el Real Decreto Legislativo 1/1996, de 12 de abril, y por el que
se incorporan al ordenamiento juridico espafiol la Directiva 2014/26/UE del Parlamento Europeo y
del Consejo, de 26 de febrero de 2014, y la Directiva (UE) 2017/1564 del Parlamento Europeo y del
Consejo, de 13 de septiembre de 2017.

. Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informaciéon y de comercio
electrénico (LSSI).
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. Ley 9/2014, de 9 de mayo, de Telecomunicaciones.

. Reglamento (UE) 910/2014 del parlamento europeo y del consejo de 23 de julio de 2014
relativo a la identificacion electrénica y los servicios de confianza para las transacciones electrdnicas
en el mercado interior (Reglamento Europeo elDAS).

. Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Instruccidn Técnica de Seguridad de conformidad con el Esquema Nacional
de Seguridad.

. Resolucién de 27 de marzo de 2018, de la Secretaria de Estado de Funcién Publica, por la que
se aprueba la Instruccidn Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de
Informacion.

. Resolucién de 13 de abril de 2018, de la Secretaria de Estado de Funcion Publica, por la que
se aprueba la Instruccion Técnica de Seguridad de Notificacion de Incidentes de Seguridad.

8. Vigilancia continua y reevaluacion periddica
GRI llevard a cabo una vigilancia continua que permita la detecciéon de actividades o comportamientos
andémalos y su oportuna respuesta.
La evaluacién permanente del estado de la seguridad de los activos permite a GRI medir su evolucion,
detectando vulnerabilidades e identificando deficiencias de configuracion.
GRI reevaluara y actualizard periédicamente las medidas de seguridad, adecuando su eficacia a la evolucion
de los riesgos y los sistemas de proteccién, pudiendo llegar a un replanteamiento de la seguridad, si fuese

necesario.

9. Roles y Responsabilidades
GRI tendra en cuenta la diferenciacién de responsabilidades en su sistema de informacidn siempre que sea
posible. El detalle de las atribuciones de cada responsable, los mecanismos de coordinacién y la resolucién
de conflictos se detallaran a lo largo de la presente politica de seguridad.

9.1 Organizacion de la seguridad.
La implantacion de la Politica de Seguridad en GRI requiere que todos los miembros de la organizacion
entiendan sus obligaciones y responsabilidades en funcidn del puesto desempefiado. Como parte de la
Politica de Seguridad de la Informacidn, cada rol especifico, personalizado en usuarios concretos, debe

entender las implicaciones de sus acciones y las responsabilidades que tiene atribuidas, quedando

identificadas y detalladas en esta seccion, y que se agrupan del modo siguiente:
a) El Comité de Seguridad de la Informacién
b) Responsables del Servicio
c) Responsables de la Informacién

d) Responsable de Seguridad de la Informacion
P-SGSI Ed. 02
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e) Responsable de Sistemas
En los siguientes apartados se especifican las funciones atribuidas a cada uno de estos roles.

9.2 Comité de seguridad de la informacion e IA.
La seguridad de la Informacién es una responsabilidad organizativa que es compartida con la Direccién. En

consecuencia, la Direccién de GRI promueve la composicidon de un Comité de Seguridad de la Informacion,

en aras de establecer una vida definida y el palpable apoyo a las iniciativas de seguridad.
Dicho Comité esta compuesto por las figuras anteriormente mencionadas.

Las funciones del Comité de Seguridad de la Informacidn son las siguientes:

. Revisidn y aprobacién de la Politica de Seguridad de la Informacién y de las responsabilidades
principales;
. Definir e impulsar la estrategia y la planificacion de la seguridad de la informacién

proponiendo la asignacidn de presupuesto y los recursos precisos.

. Supervisién y control de los cambios significativos en la exposicién de los activos de
informacidén a las amenazas principales, asi como del desarrollo e implantacion de los controles y
medidas destinados a garantizar la Seguridad de dichos activos;

. Aprobacidn de las iniciativas principales para mejorar la Seguridad de la Informacidn.

. Supervisidn y seguimiento de aspectos tales como:

o Principales incidencias en la Seguridad de la Informacion
o Elaboracion y actualizacion de planes de continuidad
o Cumplimiento y difusién de las Politicas de Seguridad

Mediante acta se designan las siguientes responsabilidades:

. Responsable del Servicio

. Responsable de la Informaciéon
. Responsable de Seguridad

. Responsable del Sistema

Los nombramientos se revisaran cada 2 afios o cuando alguno de los puestos quede vacante.
El Responsable de Seguridad de la Informacién serd nombrado por la Direccidn a propuesta del Comité de

Seguridad.
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10. Revision de la politica de seguridad de la informacion.
Serd misién del Comité de Seguridad la revisién anual de esta Politica de Seguridad de la Informacién y la

propuesta de revision o mantenimiento de esta. La Politica serd aprobada por la Direccién y difundida para

gue la conozcan todas las partes afectadas.

11. Datos de caracter personal.
GRI trata datos de cardcter personal.

Todos los sistemas de informacidn de GRI se ajustaran a los niveles de seguridad requeridos por la normativa
vigente en materia de Proteccién de Datos de Caracter Personal, identificada en el apartado 5. Marco

Normativo, de la presente Politica de Seguridad de la Informacion.

12. Gestion de riesgos

Para todos los sistemas sujetos a esta Politica de Seguridad de la Informacion debe realizarse periédicamente

una evaluacion de los a los que estan expuestos. Este analisis se repetira:

. Regularmente, al menos una vez al afio

. Cuando cambie la informacion gestionada

. Cuando cambien los servicios prestados

. Cuando ocurra un incidente grave de seguridad
. Cuando se reporten vulnerabilidades graves

Para la armonizacién de los analisis de riesgos, el Comité de Seguridad establecera una valoracién de
referencia para los diferentes tipos de informacidén gestionados y los diferentes servicios prestados. El
Comité de Seguridad dinamizara la disponibilidad de recursos para atender a las necesidades de seguridad

de los diferentes sistemas, promoviendo inversiones de caracter horizontal.

13. Calificacion de la informacion

Para calificar la informacion GRI atendera a lo establecido legalmente por las leyes y tratados internacionales

de los que Espaiia es miembro y su normativa de aplicacion cuando se trate de materias clasificadas.

Tanto el responsable de cada informacidn manejada por el sistema como los criterios de calificacién de la
informacidn, que determinaran el nivel de seguridad requerido, se establecen en el procedimiento de

Calificacién y Etiquetado de la Informacidén
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14. Obligaciones del personal

Todos y cada uno de los usuarios de los sistemas de informacién de GRI son responsables de la seguridad
de los activos de informacién mediante un uso correcto de los mismos, siempre de acuerdo con sus

atribuciones profesionales y académicas.

Todos los miembros de GRI tienen la obligacion de conocer y cumplir esta Politica de Seguridad de la
Informacidn y la Normativa de Seguridad, siendo responsabilidad del Comité de Seguridad disponer los

medios necesarios para que la informacion llegue a los afectados.

Los miembros de GRI recibirdn formacidon en materia de seguridad de la informacién al menos una vez al
afio. Se establecera un programa de concienciacidn continua para atender a todos los miembros de GRI, en

particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas TIC recibiran formacién
para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su trabajo. La formacion
serd obligatoria antes de asumir una responsabilidad, tanto si es su primera asignacioén o si se trata de un

cambio de puesto de trabajo o de responsabilidades en el mismo.
15. Incumplimiento
El incumplimiento de la presente Politica de Seguridad de la Informaciéon podra acarrear el inicio de las

medidas disciplinarias que procedan, sin perjuicio de las responsabilidades legales correspondientes.

16. Documentacioén relacionada

. Asignacion de Roles y Responsabilidades para la Seguridad de la Informacién.

. Acta del Comité de Seguridad con los nombramientos asociados a cada uno de los Roles
relativos a Seguridad de la Informacion.

. Instrucciones Técnicas CCN-STIC-Serie 800, emitidas por el CCN.
. RD 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

22 de junio de 2026
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